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PODPISYWANIE UMĂ“W Z WYKORZYSTANIEM PROFILU ZAUFANEGO
	







WychodzÄ…c naprzeciw oczekiwaniom naszych odbiorcĂłw, wdraĹĽamy nowy, wygodny i caĹ‚kowicie bezpieczny sposĂłb zaĹ‚atwiania spraw zwiÄ…zanych z dostawÄ… ciepĹ‚a, w tym podpisywania umĂłw, skĹ‚adania wnioskĂłw i innych dokumentĂłw, ktĂłry nie wymaga PaĹ„stwa osobistej obecnoĹ›ci w siedzibie MPEC.



 [image: ]
Proponujemy PaĹ„stwu korzystnie z moĹĽliwoĹ›ci zawarcia/podpisania lub zmiany umĂłw (m.in. umĂłw przyĹ‚Ä…czeniowych i umĂłw kompleksowych sprzedaĹĽy ciepĹ‚a), w formie elektronicznej, poprzez ich podpisanie z wykorzystaniem profilu zaufanego, a nastÄ™pnie odesĹ‚anie nam pocztÄ… elektronicznÄ… tak podpisanego dokumentu. 



Wspomniany dokument zostanie nastÄ™pnie podpisany podpisem zaufanym przez osobÄ™ lub osoby reprezentujÄ…ce MPEC i odesĹ‚any w formie elektronicznej odbiorcy.

Taki tryb zawarcia lub zmiany umowy traktujemy na rĂłwni z analogicznymi czynnoĹ›ciami dokonanymi w formie papierowej.



JeĹĽeli chcielibyĹ›cie PaĹ„stwo skorzystaÄ‡ z tej formy skĹ‚adania oĹ›wiadczenia woli/zawarcia, zmiany lub rozwiÄ…zania umĂłw, prosimy o wczeĹ›niejszy kontakt telefoniczny lub e-mailowy z naszym przedsiÄ™biorstwem.



PROFIL ZAUFANY - MINIPRZEWODNIK


KorzystajÄ…c z poniĹĽszego miniprzewodnika, w ciÄ…gu zaledwie kilku minut dowiecie siÄ™ PaĹ„stwo nie tylko jak podpisaÄ‡ umowÄ™ z wykorzystaniem profilu zaufanego, ale rĂłwnieĹĽ:

	co to jest profil zaufany i podpis zaufany

	na jakiej podstawie prawnej funkcjonuje profil zaufany

	jak zaĹ‚oĹĽyÄ‡ profil zaufany

	jak podpisaÄ‡ dowolny dokument profilem zaufanym

	jak przesĹ‚aÄ‡ dokument podpisany profilem zaufanym

	jak sprawdziÄ‡ otrzymany dokumenty podpisany profilem zaufanym - kto kiedy i jakiego rodzaju podpisem dany dokument podpisaĹ‚

	jak odczytaÄ‡ otrzymany dokument podpisany profilem zaufanym.
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Co to jest profil zaufany i podpis zaufany




profil zaufany to bezpĹ‚atne narzÄ™dzie, dziÄ™ki ktĂłremu moĹĽemy:
	potwierdziÄ‡ swojÄ… toĹĽsamoĹ›Ä‡ w systemach elektronicznej administracji,
	podpisaÄ‡ dokument Podpisem zaufanym, ktĂłry dziaĹ‚a jak podpis odrÄ™czny.





ZaĹ‚atwiajÄ…c osobiĹ›cie dowolnÄ… sprawÄ™ np. w urzÄ™dzie, rĂłwnieĹĽ musimy najpierw potwierdziÄ‡ naszÄ… toĹĽsamoĹ›Ä‡, czyli udowodniÄ‡ ĹĽe my to my, np. poprzez okazanie dokumentu toĹĽsamoĹ›ci. Profil zaufany moĹĽna porĂłwnaÄ‡ do takiego dokumentu, ktĂłry pozwala nas zidentyfikowaÄ‡ – potwierdziÄ‡ naszÄ… toĹĽsamoĹ›Ä‡, kiedy zaĹ‚atwiamy danÄ… sprawÄ™ online. To tzw. proces uwierzytelniania.




Jednak aby zaĹ‚atwiÄ‡ danÄ… sprawÄ™ - dokonaÄ‡ czynnoĹ›ci prawnych, potrzebne jest nie tylko potwierdzenie naszej toĹĽsamoĹ›ci, ale przede wszystkim zĹ‚oĹĽenie oĹ›wiadczenia woli poprzez zĹ‚oĹĽenie wĹ‚asnorÄ™cznego podpisu na stosownym dokumencie.
Gdy zaĹ‚atwiamy danÄ… sprawÄ™ online, odpowiednikiem zĹ‚oĹĽenia wĹ‚asnorÄ™cznego podpisu na dokumencie, jest zĹ‚oĹĽenie elektronicznego podpisu zaufanego poĹ›wiadczonego profilem zaufanym.






Profil zaufany jest waĹĽny przez 3 lata. Po upĹ‚ywie tego czasu moĹĽna przedĹ‚uĹĽyÄ‡ jego waĹĽnoĹ›Ä‡ na kolejne 3 lata. 




Dane przypisane do naszego profilu zaufanego to imiÄ™ (imiona), nazwisko, data urodzenia oraz numer PESEL. To oznacza, ĹĽe jeden czĹ‚owiek moĹĽe mieÄ‡ tylko jeden, unikalny profil zaufany.



Profil zaufany moĹĽe zaĹ‚oĹĽyÄ‡ kaĹĽdy, kto ma numer PESEL oraz peĹ‚nÄ… lub ograniczonÄ… zdolnoĹ›Ä‡ do czynnoĹ›ci prawnych.




Profil zaufany wykorzystywany jest przede wszystkim w systemach elektronicznej administracji - Elektronicznej Platformy UsĹ‚ug Administracji Publicznej (ePUAP). KorzystajÄ…c z niego moĹĽna siÄ™ logowaÄ‡ m.in. do serwisu elektronicznego konkretnego urzÄ™du, ale rĂłwnieĹĽ do konta w ZakĹ‚adzie UbezpieczeĹ„ SpoĹ‚ecznych (tzw. Platforma UsĹ‚ug Elektronicznych -PUE), czy teĹĽ do profilu Internetowego Konta Pacjenta na platformie pacjent.gov.pl.





Profil zaufany moĹĽna wykorzystaÄ‡ rĂłwnieĹĽ w innym celu, m.in. do podpisywania dowolnych dokumentĂłw elektronicznych (np. umĂłw, wnioskĂłw, itp.) podpisem zaufanym.
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Na jakiej podstawie prawnej funkcjonuje profil zaufany



	Ustawa z dnia 17 lutego 2005r. o informatyzacji dziaĹ‚alnoĹ›ci podmiotĂłw realizujÄ…cych zadania publiczne (tekst. jedn. Dz.U. 2021 poz. 2070 z pĂłĹşn. zm.)
	Ustawa z dnia 5 wrzeĹ›nia 2016r. o usĹ‚ugach zaufania oraz identyfikacji elektronicznej (tekst. jedn. Dz.U. 2021 poz. 1797 z pĂłĹşn. zm.)
	RozporzÄ…dzenie Ministra Cyfryzacji z dnia 5 paĹşdziernika 2016r. w sprawie zakresu i warunkĂłw korzystania z elektronicznej platformy usĹ‚ug administracji publicznej (tekst jedn. Dz.U. 2019 poz. 1969)
	RozporzÄ…dzenie Ministra Cyfryzacji z dnia 29 czerwca 2020r. w sprawie profilu zaufanego i podpisu zaufanego (Dz.U. 2020 poz. 1194)
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Jak zaĹ‚oĹĽyÄ‡ profil zaufany




Profil zaufany moĹĽna zaĹ‚oĹĽyÄ‡ na 3 sposoby:
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1.	Za pomocÄ… formularza online, 




Wchodzimy na stronÄ™ https://pz.gov.pl/pz/register i wypeĹ‚niamy poszczegĂłlne pola formularza a nastÄ™pnie klikamy w przycisk „Zarejestruj siÄ™”.




DokoĹ„czenie procedury zakĹ‚adania profilu zaufanego przy tym sposobie wymaga jeszcze jednej z dwĂłch form potwierdzenia:
	potwierdzenia osobistego w tzw. punkcie potwierdzajÄ…cym, lub; 
	potwierdzenia online kwalifikowanym podpisem elektronicznym.





W PrzemyĹ›lu funkcjonuje 7 punktĂłw potwierdzajÄ…cych profil zaufany:
	Agencja Restrukturyzacji i Modernizacji Rolnictwa Przemyskie BP – ul. Grunwaldzka 58
	Delegatura Podkarpackiego UrzÄ™du WojewĂłdzkiego w PrzemyĹ›lu – ul. Mickiewicza 10
	Podkarpacki OddziaĹ‚ WojewĂłdzki NFZ – ul. Sportowa 6/403
	UrzÄ…d Miejski w PrzemyĹ›lu – ul. Rynek 1
	Starostwo Powiatowe w PrzemyĹ›lu - Pl. DominikaĹ„ski 3
	UrzÄ…d Skarbowy w PrzemyĹ›lu – ul. Lwowska 9A
	ZUS Inspektorat w PrzemyĹ›lu – ul. BrodziĹ„skiego 6





Wyszukiwarka punktĂłw potwierdzajÄ…cych - https://pz.gov.pl/pz/confirmationPointAddressesList




Istotne jest, aby udaÄ‡ siÄ™ do punktu potwierdzajÄ…cego profil zaufany w ciÄ…gu max. 14 dni od zĹ‚oĹĽenia wniosku. JeĹĽeli nie uda siÄ™ potwierdziÄ‡ profilu zaufanego w ciÄ…gu 14 dni – naleĹĽy zalogowaÄ‡ siÄ™ na stronie profilu zaufanego i ponownie zĹ‚oĹĽyÄ‡ wniosek.




Przy dokonywaniu potwierdzenia osobistego pracownik punktu poprosi nas o okazanie dokumentu toĹĽsamoĹ›ci, wydrukuje zĹ‚oĹĽony wczeĹ›niej w formie elektronicznej wniosek i poprosi o jego podpisanie.




2.	Za pomocÄ… bankowego konta internetowego (lub envelo)





czyli tzw. dostawcy toĹĽsamoĹ›ci.
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ListÄ™ bankĂłw, ktĂłre Ĺ›wiadczÄ… takÄ… usĹ‚ugÄ™ znajdziemy tutaj:
https://pz.gov.pl/dt/registerByXidp






WybierajÄ…c ten sposĂłb zakĹ‚adania profilu zaufanego, musimy zalogowaÄ‡ siÄ™ do swojego internetowego konta bankowego a nastÄ™pnie postÄ™powaÄ‡ zgodnie z zamieszczonÄ… na stronie banku instrukcjÄ…. Ten sposĂłb nie wymaga wizyty w punkcie potwierdzajÄ…cym profil zaufany.







3. Za pomocÄ… e-dowodu, czyli dowodu osobistego z tzw. warstwÄ… elektronicznÄ….




Taki dowĂłd ma wbudowany chip, w ktĂłrym zapisane sÄ… nasze dane, jednak skorzystanie z tego sposobu wymaga posiadania specjalnego czytnika i oprogramowania.
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Jak podpisaÄ‡ dowolny dokument profilem zaufanym





Przed rozpoczÄ™ciem procedury podpisu dokumentu przy uĹĽyciu profilu zaufanego, warto zwrĂłciÄ‡ uwagÄ™ na 3 rzeczy:
	Rozmiar pliku, ktĂłry chcemy podpisaÄ‡ – max 10 MB
	Rozszerzenia plikĂłw ktĂłre chcemy podpisaÄ‡ – Ĺ‚Ä…cznie obsĹ‚ugiwanych jest ok. 50 najpopularniejszych formatĂłw:  .txt, .rtf, .pdf, .xps, .odt, .ods, .odp, .doc, .xls, .ppt, .docx, .xlsx, .pptx, .csv, .jpg, .jpeg, .tif, .tiff, .geotiff, .png, .svg, .wav, .mp3, .avi, .mpg, .mpeg, .mp4, .m4a, .mpeg4, .ogg, .ogv, .zip, .tar, .gz, .gzip, .7Z, .html, .xhtml, .css, .xml, .xsd, .gml, .rng, .xsl, .xslt, .TSL, .XMLsig, .XAdES, .PAdES, .CAdES, .ASIC, .XMLenc, .dwg, .dwf, .dxf, .dgn, .jp2
	PrzeglÄ…darkÄ™ internetowÄ… z ktĂłrej korzystamy do przeprowadzenia procedury podpisywania dokumentu. Zalecane sÄ… poniĹĽsze przeglÄ…darki:
	Google Chrome od wersji 71.0.3
	Firefox od wersji 65.0.1
	Safari od wersji 12.0.2.


UĹĽycie innej przeglÄ…darki, lub przeglÄ…darki w wersji niĹĽszej niĹĽ zalecana moĹĽe powodowaÄ‡ problemy.







JeĹ›li posiadamy juĹĽ profil zaufany, to sama procedura podpisywania dokumentu jest stosunkowo prosta. W tym celu:

	Wchodzimy na stronÄ™ https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany
	Klikamy na przycisk „START”
	Na kolejnej stronie w ramce dostÄ™pne sÄ… trzy opcje. JeĹ›li podpisywany dokument ma postaÄ‡ pliku z rozszerzeniem "PDF" zaznaczamy pole wyboru przy komunikacie "Chcesz elektronicznie podpisaÄ‡ (lub sprawdziÄ‡) dokument PDF w formacie dedykowanym dla dokumentĂłw PDF. JeĹ›li otworzysz tak podpisany dokument PDF, zobaczysz zĹ‚oĹĽony w nim elektroniczny podpis (lub podpisy)." i klikamy przycisk „DALEJ”

WAĹ»NE!!!

 Dla dokumentĂłw elektronicznych - plikĂłw w formacie PDF dostÄ™pny jest podpis zaufany w formacie dedykowanym dla plikĂłw pdf - pieczÄ™Ä‡ umieszczana bezpoĹ›rednio w dokumencie. Tak podpisany dokument moĹĽemy otworzyÄ‡ w dowolnej przeglÄ…darce dokumentĂłw pdf. Dokumenty w innych formatach podpisywane podpisem zaufanym (tzw. XAdES) majÄ… wyjĹ›ciowe rozszerzenie "XML". Odczytanie tak podpisanego pliku (plik podpisywany zintegrowany wraz z plikiem podpisu w ramach pliku XML) moĹĽliwe jest po wyodrÄ™bnieniu dokumentu bazowego. InformacjÄ™ jak to zrobiÄ‡ znajdziecie PaĹ„stwo  TUTAJ 
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	Na kolejnej stronie klikamy na „PODPISZ LUB SPRAWDĹą DOKUMENT PDF”

	Klikamy na „WYBIERZ DOKUMENT Z DYSKU” i wskazujemy dokument (pdf), ktĂłry zamierzamy podpisaÄ‡ podpisem zaufanym a nastÄ™pnie klikamy „OtwĂłrz”.

	Po wyĹ›wietleniu komunikatu „Dokument zostaĹ‚ poprawnie dodany” wraz z nazwÄ… dodanego dokumentu, klikamy na przycisk „PODPISZ”




 WAĹ»NE!!!



 JeĹ›li profil zaufany zaĹ‚oĹĽyliĹ›my przy pomocy formularza online (sposĂłb 1), to podpisujÄ…c dokument wprowadzamy nazwÄ™ uĹĽytkownika i hasĹ‚o w czÄ™Ĺ›ci po lewej stronie, pod napisem „Zaloguj siÄ™ za pomocÄ… nazwy uĹĽytkownika lub adresu e-mail”. 


JeĹ›li natomiast profil zaufany zaĹ‚oĹĽyliĹ›my przy pomocy elektronicznego konta bankowego, klikamy najpierw w nazwÄ™/symbol swojego banku po prawej stronie, pod napisem „Zaloguj siÄ™ przy pomocy banku lub innego dostawcy”. I dalej postÄ™pujemy wg. procedury skĹ‚adania podpisu (nieco rĂłĹĽni siÄ™ ona od siebie w poszczegĂłlnych bankach).
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	Po przejĹ›ciu procedury autoryzacyjnej, na kolejnym ekranie widzimy swoje dane osobowe, a pod nimi dokument, na ktĂłrym mamy zĹ‚oĹĽyÄ‡ podpis.


 DomyĹ›lnie pieczÄ™Ä‡ z podpisem umieszczana jest w prawym gĂłrnym rogu pierwszej strony podpisywanego dokumentu. Warto jednak zmieniÄ‡ to ustawienie i umieĹ›ciÄ‡ podpis w przeznaczonym do tego miejscu, albo przynajmniej w miejscu, w ktĂłrym nie bÄ™dzie on zasĹ‚aniaĹ‚ treĹ›ci podpisywanego dokumentu. W tym celu najpierw wpisujemy nr strony dokumentu na ktĂłrej chcemy zĹ‚oĹĽyÄ‡ podpis i klikamy na „Wybierz stronÄ™”. Po wyĹ›wietleniu siÄ™ podglÄ…du wybranej przez nas strony, klikamy w miejscu, w ktĂłrym zamierzamy zĹ‚oĹĽyÄ‡ podpis (gdy poĹ‚oĹĽenie pieczÄ™ci podpisu nam nie odpowiada, moĹĽemy klikaÄ‡ na dokumencie tak dĹ‚ugo, aĹĽ zostanie ona umieszczona w miejscu nas satysfakcjonujÄ…cym). Po umieszczeniu pieczÄ™ci podpisu zaufanego klikamy na „Podpisz podpisem zaufanym”. Po wprowadzeniu otrzymanego sms-em kodu autorazacyjnego otrzymamy komunikat: „TwĂłj dokument zostaĹ‚ poprawnie podpisany”, wraz z nazwÄ… podpisanego dokumentu i informacjami dotyczÄ…cymi zĹ‚oĹĽonego podpisu. 




		Aby zapisaÄ‡ tak podpisany dokument na dysku komputera, np. w celu pĂłĹşniejszego jego przesĹ‚ania, klikamy na przycisk „Pobierz”.


Podpisany dokument ma takÄ… samÄ… nazwÄ™ i rozszerzenie (w przypadku podpisywania dokumentĂłw pdf) jak dokument pobierany do podpisu (o czym mowa w pkt. 3). W przypadku podpisywania podpisem zaufanym dokumentĂłw w innym formacie (po zaznaczeniu trzeciego pola wyboru - patrz pkt. 3) pobierany podpisany dokument posiada rozszerzenie XML – w jednym pliku znajduje siÄ™ podpisany dokument wraz z informacjami poĹ›wiadczajÄ…cymi, ĹĽe dany dokument zostaĹ‚ podpisany przy pomocy profilu zaufanego i po zĹ‚oĹĽeniu podpisu nie byĹ‚ zmieniany (podmieniany, edytowany, itd).
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Jak przesĹ‚aÄ‡ dokument podpisany profilem zaufanym




Dokument podpisany przy uĹĽyciu profilu zaufanego moĹĽemy przesĹ‚aÄ‡ adresatowi np. w formie zaĹ‚Ä…cznika do wiadomoĹ›ci e-mail lub umieĹ›ciÄ‡ na dysku w chmurze a adresatowi przesĹ‚aÄ‡ jedynie link do pobrania dokumentu.




 WAĹ»NE!!!


 
PamiÄ™tajmy jednak, ĹĽe taki dokument nie jest w ĹĽaden sposĂłb zabezpieczony i moĹĽe zostaÄ‡ odczytany wraz z naszymi danymi (imiÄ™, nazwisko, PESEL) przez kaĹĽdÄ… osobÄ™, ktĂłra bÄ™dzie miaĹ‚a do niego dostÄ™p. JeĹ›li chcemy zabezpieczyÄ‡ podpisany dokument przed dostÄ™pem osĂłb niepowoĹ‚anych, moĹĽemy uĹĽyÄ‡ do tego celu np. programu pakujÄ…cego, zabezpieczajÄ…cego tworzone archiwum hasĹ‚em. WĂłwczas tak zarchiwizowany plik moĹĽemy bez obaw przesĹ‚aÄ‡ adresatowi jako zaĹ‚Ä…cznik do wiadomoĹ›ci e-mail, zaĹ› hasĹ‚o dostÄ™pu do archiwum moĹĽemy przesĹ‚aÄ‡ bÄ…dĹş odrÄ™bnÄ… wiadomoĹ›ciÄ… e-maili, sms-em lub podaÄ‡ telefonicznie adresatowi wiadomoĹ›ci.
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Jak sprawdziÄ‡ otrzymany dokumenty podpisany profilem zaufanym - kto kiedy i jakiego rodzaju podpisem dany dokument podpisaĹ‚



W tym celu:

	Zapisujemy dokument/podpisany plik z rozszerzeniem XML lub pdf na dysku. 
	Wchodzimy na stronÄ™
https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany
	Klikamy na „START”, na kolejnej stronie wybieramy opcjÄ™ 2 (lub 3 dla dokumentĂłw xml) a nastÄ™pnie klikamy na „DALEJ”.
	Na kolejnej stronie klikamy na „PODPISZ LUB SPRAWDĹą DOKUMENT PDF”

	Klikamy na „WYBIERZ DOKUMENT Z DYSKU” i wskazujemy dokument (pdf lub xml), podpisany podpisem zaufanym, ktĂłry to podpis zamierzamy zweryfikowaÄ‡ a nastÄ™pnie klikamy „OtwĂłrz”.

	Po chwili otrzymujemy informacjÄ™ o tym kto i kiedy podpisaĹ‚ dany dokument oraz jaki jest status i rodzaj zĹ‚oĹĽonego podpisu.




W przypadku, gdy zaleĹĽy nam na bardziej szczegĂłĹ‚owych informacjach dotyczÄ…cych zĹ‚oĹĽonego podpisu, np. w celach dowodowych, zalecamy skorzystanie ze strony np. https://weryfikacjapodpisu.pl/verification/#dropzone a nastÄ™pnie
	Klikamy na „Dodaj pliki do weryfikacji” i wskazujemy na dokument podpisany podpisem zaufanym zapisany na dysku (z rozszerzeniem XML) a nastÄ™pnie klikamy „OtwĂłrz” i „Weryfikuj”
	Po chwili otrzymujemy bardzo szczegĂłĹ‚owe informacje o tym kto i kiedy podpisaĹ‚ dany dokument, jaki jest status i rodzaj zĹ‚oĹĽonego podpisu, sumÄ™ kontrolnÄ…, informacjÄ™ o zachowaniu integralnoĹ›ci (czy dokument byĹ‚ modyfikowany po podpisaniu) itd. Wszystkie informacje dotyczÄ…ce weryfikacji moĹĽemy pobraÄ‡ jako „Elektroniczne PoĹ›wiadczenie Weryfikacji (EPW)” np. w postaci pliku pdf, ktĂłry ma wartoĹ›Ä‡ dowodowÄ….
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Jak odczytaÄ‡ otrzymany dokument podpisany profilem zaufanym




Podpisany podpisem zaufanym plik "PDF" odczytaÄ‡ moĹĽemy otwierajÄ…c go bezpoĹ›rednio w dowolnej przeglÄ…darce plikĂłw pdf lub przeglÄ…darce internetowej.



Dokument w dowolnym innym formacie, podpisany podpisem zaufanym przyjmuje rozszerzenie xml. JeĹĽeli chcemy zobaczyÄ‡ treĹ›Ä‡ dokumentu, ktĂłry zostaĹ‚ podpisany podpisem zaufanym (zintegrowany wraz z plikiem podpisu w ramach pliku XML), musimy  najpierw wyodrÄ™bniÄ‡ dokument bazowy (podpisany podpisem zaufanym) za pomocÄ… strony
https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany i po przejĹ›ciu opisanej powyĹĽej procedury weryfikacyjnej, klikamy na przycisk „ZOBACZ DOKUMENT”, co powoduje wyodrÄ™bnienie i pobranie podpisanego dokumentu w pierwotnym formacie (txt, pdf, jpg, itd.), ktĂłry teraz moĹĽemy przeglÄ…daÄ‡ przy pomocy programu do odczytu danego typu plikĂłw.
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 Informujemy wszystkich Odbiorców ciepła, że w dniu 29 marca b.r. (piątek) obsługa Odbiorców i pozostałych kontrahentów odbywała się będzie w godzinach 7.00 - 12.00.     Za wszelkie spowodowane tym utrudnienia - przepraszamy!
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